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O conhecimento ndo se inspira unicamente

na simples experiéncia, mas fundamentalmente
na analogia entre a concep¢ao do homem

¢ a observacao que faz.

(Albert Eisnten)



RESUMO

A fragmentacao dos sistemas de registros eletronicos de saide compromete a qualidade do
cuidado oncologico, dificultando a integracdo de informagdes e impactando a eficiéncia do
diagnostico e do tratamento. Este estudo teve como objetivo analisar a aceitagdo, os fatores
que influenciam a confianga e os desafios percebidos pelos pacientes oncoldgicos em relagao
ao compartilhamento e gerenciamento de seus dados de satde, avaliando a viabilidade de uma
solugdo baseada em blockchain para garantir seguranga, transparéncia e controle sobre suas
informacodes, além de seu impacto na interoperabilidade entre sistemas de satide. A pesquisa
foi conduzida com 110 pacientes do Hospital Santa Izabel, utilizando um questionario
estruturado e validado por meio do coeficiente alfa de Cronbach com o objetivo de verificar
sua confiabilidade como um todo. Por meio desse instrumento, foram realizadas analises
estatisticas para comparacdo entre grupos sociodemograficos. Os resultados revelam uma alta
aceitacdo das tecnologias digitais para armazenar e compartilhar informacdes de satde
(86,4%), especialmente quando garantidas medidas de seguranca, como anonimizagdo e
criptografia (83,6%). A confianca no compartilhamento de dados variou conforme a
instituicdo envolvida, sendo maior para profissionais de satde (79,1%) e menor para o
governo (10%) e a industria farmacéutica (15,5%). Pacientes mais jovens demonstraram
maior aderéncia as tecnologias digitais em comparacdo com idosos (p=0,024). O estudo
reforca a necessidade de estratégias para aprimorar a governanga ¢ seguran¢a dos dados
oncoldgicos, promovendo a transparéncia e o empoderamento dos pacientes por meio de
plataformas digitais acessiveis e confiaveis.

Palavras-Chave: Blockchain; Interoperabilidade; Compartilhamento de dados; Oncologia;
Governanga digital; Satide digital; Seguranca da informacao.



ABSTRACT

The fragmentation of two electronic health registration systems compromises the quality of
oncological care, making it difficult to integrate information and impacting the efficiency of
diagnosis and treatment. This study aims to analyze oil, the factors that influence trust and the
challenges perceived by oncological patients in relation to the sharing and management of
their health data, endorsing the viability of a blockchain-based solution to guarantee security,
transparency and control over their patients. information, in addition to its impact on
interoperability between health systems. The research was conducted with 110 patients from
Hospital Santa Izabel, using a structured questionnaire validated through the Cronbach's alpha
coefficient to assess its overall reliability. Statistical analyses were performed using this
instrument to compare different a sociodemographic groups. The results reveal a high level of
use of digital technologies for storing and sharing health information (86.4%), especially
when security measures are guaranteed, such as anonymization and cryptography (83.6%).
The trust in the sharing of data varied according to the institution involved, being higher for
health professionals (79.1%) and lower for the government (10%) and the pharmaceutical
industry (15.5%). Younger patients demonstrate greater adhesion to digital technologies in
comparison with older patients (p=0.024). The study reinforces the need for strategies to
improve the governance and safety of oncological data, promoting transparency and
empowerment of patients through accessible and trustworthy digital platforms.

Keywords: Blockchain; Interoperability; Data sharing; Oncology; Digital governance; Digital
health; Information security.
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1 INTRODUCAO

A complexidade do tratamento oncologico exige uma coordenagdo eficiente entre equipes
multidisciplinares, integrando dados clinicos, exames, historico médico e terapias. No entanto,
a fragmentagdo dos sistemas de registro eletronico de saude dificulta essa integragdo,
ocasionando atrasos no diagnostico, falhas no monitoramento continuo e limitagdes na

personalizagio terapéutica - fatores que impactam negativamente os desfechos clinicos'.

Diante da rapida evolucdo da saude digital, torna-se essencial uma abordagem coordenada e
baseada em evidéncias para que as inovagdes tecnologicas atendam de forma eficaz as
necessidades dos sistemas de satde. Diretrizes estratégicas integradas sdo fundamentais para
orientar investimentos, fortalecer infraestruturas e garantir a equidade no acesso, promovendo

um ecossistema digital sustentavel e alinhado as prioridades de satide ptiblica®.

A Organizagdo Mundial da Satide (OMS) reconhece o potencial das tecnologias digitais para
apoiar os Objetivos de Desenvolvimento Sustentavel (ODS) e a Cobertura Universal de Saude
(UHC), promovendo iniciativas que também discutem a governanca e o uso ético dos dados
em saude’. Entretanto, a aceitacdo publica sobre o uso e o compartilhamento de informagdes
pessoais ainda ¢ limitada. Estudos mostram que os individuos demonstram preocupagdes com
privacidade e seguranca e tendem a aceitar melhor a coleta e o compartilhamento de dados

quando ha transparéncia, consentimento informado e controle pessoal®.

A interoperabilidade entre sistemas de saude representa um fator essencial, pois diz respeito a
capacidade de diferentes tecnologias e institui¢des acessarem, trocarem e utilizarem dados de
forma coordenada, segura e eficaz, superando barreiras organizacionais °. Nos tltimos anos,
avancos como sensores vestiveis, aplicativos moveis e algoritmos de aprendizado de maquina

tém sustentado ndo apenas os cuidados clinicos, mas também a pesquisa em oncologia®.

Essa transformagdo digital também tem impulsionado o setor piblico, com o Sistema Unico
de Saude (SUS) adotando solugdes de monitoramento remoto e gestdo de dados,
particularmente relevantes na atengdo aos pacientes com cancer - uma area de alta

complexidade, risco e carga administrativa’.
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Nesse cenario, a tecnologia digital blockchain surge como alternativa favoravel ao oferecer
uma estrutura segura e¢ descentralizada para o armazenamento e compartilhamento de dados
médicos, garantindo imutabilidade, rastreabilidade e controle pelo proprio paciente®!?. Trata-
se de um sistema baseado em criptografia e validacao distribuida que organiza os registros em

blocos interligados, proporcionando a conectividade entre institui¢des e usuarios '

O objetivo da introdug¢ao do blockchain é promover o acesso digital e seguro aos recursos em
saude, melhorando a eficiéncia e reduzindo custos, a0 mesmo tempo que preserva a qualidade
assistencial e permite maior participacdo dos pacientes'?. Para isso, é necessario compreender
desde o inicio os fatores facilitadores e os desafios dessas implementacdes, garantindo

qualidade, clareza e seguranca durante todo o ciclo de vida da tecnologia '°.

Nesse contexto, ¢ crucial considerar as percepgdes dos pacientes oncoldgicos sobre o uso e a
gestdo de seus proprios dados. Sua participagdo ativa pode estimular maior aceitagdo, adesao
e confianga nas solucdes digitais, contribuindo para uma governanca de dados mais ética e

socialmente responsavel'*

. Assim, este estudo tem como objetivo investigar as opinides e
atitudes dos pacientes com cancer em relacdo ao compartilhamento de informagdes clinicas,
avaliando a viabilidade e aceitacdo de uma abordagem baseada em blockchain para
reestruturar os modelos atuais de compartilhamento continuo e seguro de dados

oncoldgicos'.

1.1 Objetivo Geral

Investigar a percep¢do de pacientes oncoldgicos sobre o compartilhamento e
autogerenciamento de dados de satde, avaliando a viabilidade do uso do blockchain como

ferramenta segura e transparente para integracao e controle dessas informacdes.
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1.2 Hipoteses

H.: (Hipétese Alternativa): Existe associagdo estatisticamente significativa entre a percepgao
de seguranca dos dados (anonimizagdo e criptografia) e a disposi¢do dos pacientes
oncologicos para compartilhar suas informagdes de saude em plataformas digitais baseadas

em blockchain.

Ho (Hipdtese Nula): Nao existe associagdo estatisticamente significativa entre a percepcao de
seguranga dos dados (anonimizacdo e criptografia) e a disposi¢ao dos pacientes oncoldgicos

para compartilhar suas informacgdes de satide em plataformas digitais baseadas em blockchain.
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2 REVISAO DE LITERATURA

A Organizagao Mundial da Saude (OMS), em conjunto com a Divisao de Engenharia Clinica
(CED) da Federagao Internacional de Engenharia Médica e Biologica (IFMBE), reconhece a
necessidade de tecnologias digitais apropriadas, integradas e seguras como ferramentas
indispensaveis para o fortalecimento dos sistemas de satude, melhoria dos desfechos clinicos e
alcance dos Objetivos de Desenvolvimento Sustentdvel (ODS)!®. Considerando esse cenario,
tecnologias emergentes como o blockchain tém se destacado como alternativas robustas para
enfrentar desafios criticos da saude digital, especialmente no que tange a fragmentagdo de
sistemas, auséncia de interoperabilidade, e fragilidade na seguranca e governanca de dados

clinicos sensiveis!®!!,

O blockchain é uma estrutura digital descentralizada baseada em um registro distribuido
(distributed ledger), que armazena informagdes em blocos criptograficamente encadeados e
imutaveis. Essa arquitetura permite que cada transacgao (ou entrada de dado) seja registrada de
forma cronoldgica, auditdvel e permanente, sem a necessidade de uma autoridade central
controladora!®. Diferente das bases de dados tradicionais, o blockchain se destaca por trés
propriedades centrais: imutabilidade, transparéncia distribuida e autonomia na validacdo, o
que o torna especialmente util na saude, onde a rastreabilidade e a protecao da integridade dos

dados sdo cruciais'?.

No cenario oncologico, marcado por alta complexidade assistencial e intensa producdo de
dados — como laudos histopatologicos, exames de imagem, gendOmica, terapias-alvo e
historico longitudinal —, o blockchain se apresenta como uma solugdo estratégica para
integrar informagdes dispersas entre multiplos sistemas e instituigdes. Sua aplicacdo permite
melhorar a comunicagdo funcional, garantir a autoria e a integridade das informagdes clinicas,
promovendo o empoderamento do paciente ao devolver-lhe o controle sobre quem pode

acessar, compartilhar ou revogar seus dados em tempo real'"!’.

Além da estrutura técnica, permite a implementacdo de contratos inteligentes (smart
contracts), que automatizam processos como consentimento informado, autorizagao de uso
secundario de dados e notificacdes clinicas, respeitando regras éticas e legais previamente
definidas. Isso o torna um recurso importante para alinhar inovagdes tecnologicas as

normativas da LGPD no Brasil e aos marcos internacionais'>.
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Estudos recentes indicam que a utilizacdo do blockchain em satde pode aumentar a confianca
da populagdo no uso de ferramentais digitais, especialmente quando aliada a mecanismos de
anonimizagdo como o Advanced Encryption Standard (AES) e técnicas mais avangadas como
a criptografia homomorfica, que permite realizar analises sobre dados criptografados sem

precisar decifra-los!!!8,

Tais abordagens sdo fundamentais para ampliar a ades@o a
plataformas informatizadas, especialmente entre pacientes com cancer, que demandam

monitoramento continuo e envolvimento ativo no préprio cuidado!®.

Entretanto, a aplicagdo efetiva de uma rede digital depende da superagdo de desafios técnicos,
regulatorios e culturais. O uso do padrdo internacional de interoperabilidade de dados em
saide como FHIR (Fast Healthcare Interoperability Resources) e a criacdo de Acordos de
Compartilhamento de Dados (Data Sharing Agreements — DSAs) sdo etapas indispensaveis

para assegurar a governanga dos dados e a prote¢do dos direitos dos pacientes?’.

A transformacdo digital na satde, ao incorporar novas tecnologias, deve ser acompanhada por
estratégias de alfabetizagdo digital, acessibilidade e inclusdo social. A literatura aponta que,
embora fatores como renda e escolaridade possam influenciar a adesdo as ferramentas
digitais, o que mais pesa € a percepcao de utilidade, a usabilidade da interface e o suporte

oferecido ao paciente?!?2,

A fragmentagdo dos servicos e a complexidade das interagdes clinicas reforcam a urgéncia de
solucdes que promovam continuidade e integracdo do cuidado. A auséncia de
interoperabilidade nao apenas prejudica a qualidade da assisténcia, mas também amplia a
sobrecarga administrativa e o risco de erros médicos?*. O blockchain propicia um ambiente
confiavel e auditdvel, onde instituicdes distintas podem colaborar em rede, preservando a

integridade e a confidencialidade das informagdes!®.

A ampliacdo da satde digital no Brasil, por meio de iniciativas como a Rede Nacional de
Dados em Satde (RNDS) e o Open Health, desenvolvido pelo Hospital Sirio- Libanés em
parceria com a Amazon, tem como finalidade criar um repositério colaborativo de dados em

satide, promovendo maior acessibilidade e seguranca nos servicos médicos>*?>.

No campo da oncologia, os pacientes enfrentam ndo apenas desafios clinicos, mas também

obstaculos informacionais e burocraticos. Estudos apontam que, embora exista disposi¢ao
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significativa para compartilhar dados com finalidades médicas e cientificas, ainda persistem
barreiras relacionadas a confianga institucional, especialmente em relagdo ao governo e a

2627 Dessa forma, o blockchain pode reverter esse quadro ao

industria farmaceéutica
restabelecer o protagonismo do paciente por meio da visibilidade e da rastreabilidade de cada

acesso ou manipulagdo de seus dados'>.

Por fim, a viabilidade da ado¢do do blockchain em saiude esta diretamente relacionada a
construcdo de uma governanga ética e participativa, onde o paciente ndo seja um mero objeto
de andlise, mas um sujeito ativo na tomada de decisdes sobre sua propria trajetoria clinica.
Esse novo paradigma exige uma profunda mudanca cultural e institucional em direcdo a

modelos mais colaborativos, seguros € humanizados.
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3 MATERIAL E METODOS

3.1 Aspectos Eticos

O estudo foi conduzido em conformidade com as diretrizes éticas e regulatorias vigentes. A
pesquisa foi aprovada pelo Comité de Etica sob CAAE: 70726523.3.0000.5520 e parecer
068562/2023 (Anexo 2). Todos os participantes forneceram consentimento informado digital,
enviado por e-mail como comprovante de participagdo. Para garantir a privacidade dos dados,
foram seguidas as diretrizes da Lei Geral de Protecdo de Dados (LGPD), assegurando o

anonimato e a seguran¢a das informacdes coletadas.

3.2 Periodo e Local do Estudo

O Hospital Santa Izabel, em Salvador (BA), foi escolhido como locus da pesquisa por ser
referéncia em oncologia e integrar o ecossistema de Institui¢oes Cientificas, Tecnoldgicas e
de Inovacdo (ICTs), oferecendo ambiente propicio a avaliagdo de solugdes digitais. Sua
estrutura de ensino e pesquisa, aliada a experiéncia com tecnologias em saude, favoreceu a
realizacdo de um estudo exploratorio sobre a percep¢do dos pacientes oncoldgicos quanto ao
compartilhamento e autogerenciamento de dados, como etapa preliminar a possivel adogao de

sistemas baseados em blockchain.

3.3 Participantes (Critérios de Inclusao/Exclusio)

A amostra foi composta por 110 pacientes oncoldgicos em tratamento ou seguimento no
Hospital Santa Izabel, em Salvador (BA). O niimero foi definido com base em critérios de
viabilidade institucional e saturacdo tematica esperada para estudos de natureza exploratodria.
Considerou-se que esse quantitativo seria suficiente para representar uma diversidade de
perfis sociodemograficos e clinicos, permitindo identificar tendéncias, percepgdes e barreiras
relacionadas ao compartilhamento e autogerenciamento de dados de saide. O tamanho da
amostra ¢ compativel com abordagens quantitativas descritivas, garantindo robustez inicial a

analise das percepcdes no contexto avaliado.

Critérios de inclusao:

o Pacientes com idade superior a 18 anos
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Pacientes em tratamento ou acompanhamento oncologico

Pacientes com bom Performance Status (ECOG 0, 1 ou 2)

Critérios de nao inclusao:

Pacientes em estagio avangado ou terminal (ECOG 3, 4 ou 5)

Pacientes que nao responderam completamente ao questionario

3.4 Procedimentos ou Etapas

A presente pesquisa ¢ de natureza exploratoria e descritiva, com abordagem quantitativa, e

teve como objetivo avaliar a percepcao de pacientes oncologicos sobre o compartilhamento e

autogerenciamento de dados de satde, considerando a viabilidade de ado¢do do blockchain

como tecnologia facilitadora.

As etapas metodologicas foram organizadas da seguinte forma:

Revisao Bibliografico

Foi realizada uma busca sistematizada nas bases PubMed, Scopus, Web of Science e
SciELO, utilizando os descritores combinados por operadores booleanos: blockchain
AND health data, digital health AND patient perception, data sharing AND oncology,
privacy AND health information. Os critérios de inclusdo foram artigos publicados nos
ultimos 10 anos, com foco em tecnologias digitais, seguranca da informagao em saude

e governancga de dados clinicos.

Elaboracao do questionario

A partir da revisdo da literatura, foi construido um questiondrio semiestruturado com
20 questdes organizadas em cinco blocos: (1) dados sociodemograficos; (2)
familiaridade e percep¢do sobre tecnologias emergentes; (3) seguranga e privacidade
dos dados; (4) disposicao para compartilhar informacdes médicas; (5) percepcao sobre

governanga e confianca em solugdes digitais.
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e Validacio do instrumento

A validacao foi conduzida em trés fases:

1. Revisdo por especialistas: profissionais das areas de satde, inovacdao e
tecnologia avaliaram clareza, relevancia e coeréncia das perguntas.

2. Testagem com grupo focal: pacientes e profissionais de saude participaram de
uma aplicagdo piloto, fornecendo feedback sobre entendimento, linguagem e
loégica do questiondrio.

3. Refinamento final: os ajustes foram incorporados para garantir clareza,

eliminar redundancias e consolidar a estrutura do instrumento.

3.5 Instrumentos

O principal instrumento de coleta de dados foi um questiondrio online, elaborado
especificamente para esta pesquisa, com o objetivo de captar as percepcdes de pacientes
oncoldgicos sobre o compartilhamento de seus dados médicos em ambientes digitais
sustentados pela tecnologia blockchain. A constru¢cdo do questionario foi fundamentada em
uma revisao sistematizada da literatura, contemplando aspectos como seguranga, privacidade,

governanga da informagdo, autogestao e disposicao para uso de tecnologias digitais na saude.

A coleta dos dados foi viabilizada por meio da plataforma REDCap, amplamente utilizada em
pesquisas cientificas pela sua seguranca e confiabilidade. O acesso ao questionario foi
facilitado por um QR Code, disponibilizado em pontos estratégicos da instituigdo,
especificamente nas recepgdes dos ambulatorios de oncologia do SUS e de convénios, bem
como nos consultorios médicos. A equipe assistencial foi responsavel por convidar os
pacientes a participar do estudo durante o atendimento ou no momento da espera, fornecendo
esclarecimentos sobre os objetivos da pesquisa e enfatizando a garantia de sigilo e anonimato
das informagdes. A adesdo a pesquisa foi totalmente voluntaria, respeitando o principio da
autonomia dos participantes, sem qualquer interferéncia na assisténcia prestada ou no vinculo

estabelecido com os profissionais de saude.

3.6 Analise de Dados

A andlise quantitativa foi realizada no software Stata, com os seguintes procedimentos:
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Estatistica descritiva: para caracterizagdo da amostra e apresentacdo das frequéncias
absolutas e relativas das respostas.

Comparacoes entre grupos: foram utilizados o teste ¢ bicaudal para variaveis
continuas e o teste ANOVA para analise conforme escolaridade.

Correlacao entre variaveis continuas: aplicou-se o coeficiente de Pearson.

O questionario utilizado nesta pesquisa foi dividido em trés dominios principais, elaborados a

partir de constructos teoricos e validados internamente por meio do coeficiente alfa de

Cronbach, assegurando a estabilidade e a confiabilidade das escalas aplicadas.

Autogestdo: avalia a percepcdo dos participantes quanto a sua capacidade de
administrar suas informagdes de satde utilizando recursos digitais, como aplicativos e
dispositivos de monitoramento, com foco na autonomia na tomada de decisdes.
Aderéncia: analisa o grau de comprometimento ¢ a regularidade no uso continuo de
ferramentas tecnologicas voltadas a saude.

Governanga: mensura a confianca dos pacientes em relagdo as estruturas responsaveis
pela protecdo, ética e transparéncia na gestdo de seus dados, abrangendo instituigdes

publicas e privadas.

Além da avaliagdo quantitativa, a andlise qualitativa das respostas abertas permitiu captar

padrdes interpretativos relevantes, aprofundando a compreensdo sobre as percepgdes dos

pacientes. A aplicagdo da andlise de proporcdes € o calculo dos intervalos de confianca

contribuiram para aumentar a consisténcia estatistica dos achados.
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4 RESULTADOS

A andlise dos dados apresenta informacdes sobre as perspectivas dos pacientes oncologicos
em relacdo ao gerenciamento e compartilhamento de dados em saude, destacando variaveis

sociodemograficas que influenciam seus engajamentos com aplicativos de saude digital.

A média de idade dos participantes foi de 56,1 anos, com predominancia de mulheres (65%).
Em relacdo a etnia, 64,6% dos pacientes se autodeclararam pardos, 20,2% brancos ou

amarelos, e 15,2% pretos.

A escolaridade apresentou uma distribuicdo variada, com 53,5% dos pacientes tendo
concluido o ensino médio ou superior, enquanto 46,5% cursaram apenas O ensino

fundamental.

A (tabela 1) demonstra uma visdo geral das caracteristicas sociodemograficas.

Tabela 1 - Caracteristicas sociodemograficas

L . N(%) ou . ~

Caracteristicas Média + desvio padrao
Total 110
Renda (s.m.)
Até 2 56 57,1
Acima de 2 42 42.9
Faixa etaria
18 a 59 54 55,7
> 60 43 44,3
Género
Masculino 35 347
Feminino 66 65,3
Escolaridade
Meédio e Superior 53 53,5
Fundamental 46 46,5
Saude
Boa/muito boa 58 55,8

Regular/Ruim 46 44,2
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Tabela 1 - Caracteristicas sociodemograficas (Continuacgio)

(1)
Caracteristicas le/[/éo;i(;u + desvio padrao
Total 110
Raca
Branco/Amarelo 20 20,2
Preto 15 15,2
Pardo 64 64,6

Fonte: Dados da pesquisa (2025).

Os resultados indicam que os pacientes reconhecem a importancia do blockchain na saude e
apresentam elevada disposicdo para adotar tais ferramentas digitais, demonstrado pela
percentagem de 61,4% que consideram fundamental o uso de tecnologias para integrar
informagdes de saude. Outros 86,4% estdo dispostos a utilizar aplicativos para armazenar

dados de saude, demonstrando aceitagao significativa de solugdes digitais.

Em relacdo a confianga no compartilhamento de dados, 79,1% se sentem confortaveis em
compartilhar informagdes com profissionais de satde, enquanto a confianca em compartilhar
dados com hospitais ¢ moderada (51,8%) e mais baixa em relagdo a industria farmacéutica
(15,5%), sendo a pior avaliagdo no compartilhamento com o governo que somou apenas 10%
do total. O teste do qui-quadrado indicou diferenca estatisticamente significativa entre essas

proporg¢des (p < 0,001).

Verificou-se que a garantia de anonimato e criptografia aumenta consideravelmente o
conforto no compartilhamento, com 83,6% dos pacientes relatando maior seguranca sob essas
condigdes. Além disso, 86,4% dos participantes acreditam que o compartilhamento de dados
de satde ¢ crucial para avangos na pesquisa médica e no desenvolvimento de novos
medicamentos. J4& a disposi¢do para usar aplicativos voltados a prevengdo e promog¢ao da

satde chega a 89,1%.

Nao foram observadas diferencas estatisticamente significativas entre as faixas de renda em

relacdo as médias dos dominios avaliados, assim como o estado de satde atual dos pacientes.

Quanto ao impacto da escolaridade, as médias de adesdo foram similares entre os pacientes

com diferentes niveis de instrugdo. Pacientes com ensino fundamental apresentaram uma
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média de adesdo de 72,74%, enquanto aqueles com ensino médio ou superior registraram

70,24%.

Em termos de faixa etéria, pacientes mais jovens, entre 18 e 59 anos, apresentaram uma média
de adesdo de 76,49%, enquanto aqueles com 60 anos ou mais registraram uma média de
65,83%, diferenca essa que foi estatisticamente significativa (p = 0,024). A tabela 2 apresenta

o resultado completo das associagdes.

Tabela 2 - Caracteristicas Sociodemograficas e suas Relagdes com os dominios

Caracteristicas Autogestio P Aderéncia p Governangca p
(médiaxdp) (média+dp) (médiaxdp)
Renda 0,474 0,339 0,386
Ate 2(s.m.) | 66,36 69,09 60,0
Acima de 2 | (£14,10) (£22,17) (£17,14)
(s.m) | 68,75 73,62 63,26
(£18,57) (£24,27) (£19,74)
Faixa etdria 0,779 76,49 0,024 61,85 0,780
18 a 59 | 68,39 (£19,16) (£19,16)
>60 | (£14,31) 65,83 60,79
67,44 (£26,66) (£22,22)
(+18,92)
Género 0,649 0,510 0,614
Masculino | 66,78 69,45 60,00
Feminino | (£18,97) (£25,13) (+21,78)
68,36 72,66 61,94
(£14,81) (£22,09) (£16,05)
Escolaridade 0,909 0,596 0,470
Meédio e | 67,90 70,24(+23,12) 59,89
Superior | (£16,42) 72,74 (£18,17)
Fundamental | 67,52 (£23,48) 62,58
(£16,54) (£18,45)
Saude 0,846 0,952 0,332
Boa/muito boa | 67,52 71,84 59,69
Regular/ Ruim | (£16,40) (£17,88) (£17,88)
68,16 71,55 63,28
(£16,41) (£22,74) (x18,61)
Etnia 0,065 0,475 0,223
60,62 70,00 55,00
Branco/Amarelo | (£18,03) (£26,40) (£19,40)
Preto | 72,50 78,46 63,81
Pardo | (£14,52) (£21,40) (+21,33)
68,94 70,67 62,61
(£15,70) (£22,59) (+16,87)

Fonte: Dados da pesquisa (2025).
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Pacientes autodeclarados pretos apresentaram médias mais elevadas em todos os dominios
avaliados: autogestdo (72,50%), aderéncia (78,46%) e governanca (63,81%), quando
comparados aos pacientes pardos e brancos/amarelos. No entanto, essas diferencas nao

alcancaram significancia estatistica (p<0,05) (grafico 1).

Grafico 1 - Dominio e Etnia
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Fonte: Dados da pesquisa (2025).

A andlise estatistica desses trés dominios demonstra resultados consistentes. O dominio
Aderéncia apresentou a maior média (71,53) e também o maior desvio padrao (23,12),
indicando tanto alto engajamento quanto variabilidade individual nas respostas. Este dominio
também obteve o coeficiente alfa de Cronbach mais elevado (0,8807), evidenciando excelente
consisténcia interna, o que demonstra a robustez do instrumento para medir esse constructo. A
dimensdo Autogestio demonstrou uma média intermediaria (67,80) e também um elevado
alfa de Cronbach (0,8504), sinalizando forte coeréncia das respostas e estabilidade interna do
dominio. Por outro lado, o dominio Governanca, que apresentou a menor média (61,25) e o
menor coeficiente de alfa de Cronbach (0,7576), ainda mantém um valor considerado

aceitavel para pesquisas em saude.
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Tabela 3 - Média geral, Desvio Padrdo e Consisténcia de Cronbach nas Dimensoes

Dominio Média dp Consisténcia (alfa de
Chronbach)
Autogestao 67,80 16,32 0.8504
Aderéncia 71,53 23,12 0.8807
Governanca 61,25 18,19 0.7576

Fonte: Dados da pesquisa (2025).

A Tabela 3 apresenta os resultados das analises estatisticas de trés dimensdes — Autogestao,
Aderéncia e Governan¢a —, detalhando a média geral, o desvio padrdo (dp) e a consisténcia

interna avaliada pelo coeficiente alfa de Cronbach.
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5 DISCUSSAO

O presente estudo foi concebido com o objetivo de fundamentar o desenvolvimento de uma
ferramenta digital voltada ao compartilhamento e gerenciamento de dados em satde, com
base na tecnologia blockchain. Embora esse mecanismo tenha ganhado notoriedade a partir da
criacdo do Bitcoin, proposta por Satoshi Nakamoto em 2008 como uma solugdo para registrar
transagOes financeiras de forma segura e descentralizada, sua aplicacdo na saide nado se
relaciona com criptomoedas, mas sim com a logica técnica subjacente. O blockchain oferece
uma estrutura distribuida, transparente e imutavel de registro de dados, sendo considerada
uma proposta potencial para garantir a integridade, o acompanhamento e o controle do

compartilhamento de informagdes sensiveis, como os dados médicos?®.

Considerando esse panorama, a oncologia — caracterizada pela alta complexidade
assistencial e pelo intenso volume de informagdes clinicas — desponta como uma area
estratégica para a implementacdo de solu¢des capazes de transformar a gestdo de dados e
promover avancos significativos na personalizagdo do cuidado, na pesquisa clinica e na

integracdo entre diferentes atores do ecossistema da satide'’.

Para garantir que a solu¢do proposta atendesse as expectativas e necessidades dos pacientes
oncoldgicos, foi essencial compreender suas percepgdes sobre uso de dispositivos,
assegurando que critérios como confianga, seguranga e utilidade fossem incorporados desde o
inicio®!. A analise dos dados coletados foi conduzida por meio de um questionario estruturado
com andlise de sua validade testada pelo coeficiente de consisténcia interna (alfa de

Cronbach); esta avaliagdo confere maior robustez metodologica as evidéncias obtidas.

Os resultados indicam uma forte inclinagdo dos participantes para o uso de tecnologias
digitais, refletindo o aumento do contato cotidiano da populacdo com ferramentas virtuais,
como aplicativos e servicos online!®. Essa conjuntura representa uma oportunidade concreta
para a incorporagdo de solugdes tecnoldgicas mais sofisticadas no cuidado em satde. Além
disso, evidéncias recentes apontam para um movimento continuo de abertura da sociedade ao
uso de recursos digitais na area da saude, impulsionado pela consolidacdo de habitos digitais e

pela disseminagdo de dispositivos méveis e solugdes baseadas em conectividade?!.
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Esse movimento ¢ favorecido pelo avanco da alfabetizagdo digital em saude, permitindo que
pacientes compreendam melhor o funcionamento das ferramentas tecnologicas e participem
ativamente da gestio de seus dados®. No Brasil, o cenario ¢ especialmente animador,
considerando que o pais conta com mais de 252 milhdes de linhas moveis ativas, segundo
dados da Agéncia Nacional de Telecomunica¢des'®, superando a propria populacdo, o que
evidencia a penetracdo massiva dos dispositivos modveis. Além disso, o relatério da
Datareportal (2024) aponta que 96,6% dos brasileiros utilizam smartphones como principal
meio de acesso a internet, e 88% afirmam usar aplicativos de saude ou bem-estar

regularmente’”,

Apesar da alta confianga em compartilhar informagdes com profissionais de saude (79,1%),
os indices sdo significativamente menores quando se trata da indistria farmacéutica (15,5%) e
do governo (10%). Esse fendmeno pode ser compreendido a partir de trés fatores principais.
Primeiramente, a relagdo direta e personalizada entre pacientes e profissionais de satde
estabelece vinculos de confianga baseados em empatia, cuidado continuo e percepcao de
responsabilidade ética®!. O paciente enxerga o médico ou profissional de satide como alguém
comprometido com seu bem-estar imediato, o que cria um ambiente seguro para o
compartilhamento de informagdes sensiveis. Por outro lado, o distanciamento entre o
individuo e grandes instituigdes — como a industria farmac€utica € o governo — gera

desconfianga quanto ao uso dos dados?’.

Estudos apontam que a opinido publica frequentemente associa grandes instituigdes, como
governos € empresas farmacéuticas, a interesses econdmicos, uso indevido de dados para fins
comerciais e decisdes dissociadas das necessidades individuais dos cidaddos®. A auséncia de
comunicagdo clara sobre o tratamento e a protecdo das informagdes contribui para aumentar
essa desconfianca®®. Soma-se a isso o receio de vazamentos e da perda de controle sobre
dados pessoais, sobretudo quando o paciente ndo se sente protagonista na gestdo de suas

proprias informagdes’.

E importante destacar a relagio entre os profissionais de satide e a industria farmacéutica. Ao
mesmo tempo, colaborativa e controversa, ela envolve uma série de interagdes legitimas e
produtivas — como desenvolvimento de medicamentos, pesquisas clinicas, atualizacdo
cientifica —, mas também estd marcada por episddios de conflito de interesse, influéncia

comercial e desequilibrios informacionais.



29

Por um lado, a industria farmacéutica depende fortemente da colaboracdo de médicos para
testar, validar e prescrever medicamentos. Ja os profissionais dependem da industria para
acesso a novas terapias, financiamento de congressos e atualizacdo técnica. Essa
interdependéncia cria um campo fértil para conflitos éticos, especialmente quando a atuagao

do profissional pode ser percebida como influenciada por interesses comerciais™.

Essa ambivaléncia repercute diretamente na percep¢ao dos pacientes, que muitas vezes veem
seus médicos como aliados do cuidado, mas expressam desconfianca quando percebem
vinculos ndo transparentes com a industria. Isso pode afetar a adesdo ao tratamento e o
compartilhamento de dados sensiveis, especialmente em ambientes digitais onde o uso

secundario da informacio é uma preocupagio crescente®?’.

Pesquisas indicam que o relacionamento com a industria pode afetar a decisdo clinica,
inclusive na escolha de medicamentos mais caros sem evidéncia superior de eficacia**. Em
ambientes digitais, isso ganha nova dimensdo: a governanca dos dados clinicos, a
transparéncia nos termos de uso € o consentimento informado tornam-se pontos criticos, pois

0s pacientes querem saber quem terd acesso aos seus dados e para qué.

Quando percebem que hd um canal direto entre médicos e industria, mas que esse canal nao ¢
explicitado, os pacientes podem se sentir instrumentalizados, onde a vulnerabilidade € alta e a

confianga ¢ um fator determinante para o engajamento em plataformas digitais'.

Na saude digital, essa relacdo precisa ser eticamente regulada e tecnicamente rastreavel.
Tecnologias como o blockchain podem permitir a auditoria verificavel das interacdes entre
profissionais, pacientes e instituigdes privadas, incluindo registros de consentimento e acesso
aos dados. Dessa maneira, o vinculo com o setor industrial pode ser reorganizado com
fundamento na integridade dos dados, na autorizacdo progressiva € na autodeterminacao dos

individuos. *°.

Em contrapartida, o blockchain tende a elevar a aceitagdo, justamente por devolver ao
individuo o poder de acompanhar, autorizar e revogar o uso de seus dados ao longo do
tempo'®>. Com isso, ¢ evidente que a confianca ndo estd apenas relacionada a autoridade
institucional, mas na constru¢do de vinculos de proximidade, empatia e percep¢do de
responsabilidade; elementos mais comuns na relagdo direta com profissionais de satide do que

com estruturas burocraticas.
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O temor de que informagdes sensiveis possam ser utilizadas para restringir acesso a terapias
ou favorecer interesses comerciais € recorrente na literatura, evidenciando o sentimento de
vulnerabilidade em relacdo as grandes corporagdes?’. Essa preocupacio reforca a importancia
de estruturas que garantam seguranca juridica e protecao da privacidade como pilares para a

constru¢do de um ambiente ético ¢ confiavel.

Como resposta a essa demanda, governos e entidades privadas tém investido na criagdo de
estruturas de modelos de liderangas robustas para fortalecer a seguranca, a rastreabilidade e a
interoperabilidade dos dados em satde’. O blockchain, por sua caracteristica de imutabilidade
e auditabilidade permite que o paciente acompanhe quando, por quem e para que finalidade

seus dados foram acessados, o que contribui para reduzir a desconfianca.

Além disso, parcerias hibridas entre os setores publico e privado sdo estratégicas, pois
permitem o desenvolvimento de padrdes regulatorios comuns e fortalecem a confiabilidade do
. . . , 36 ~ . . .
ecossistema digital da saude’®. Essas colaboracdes criam espacos mais competitivos e
inovadores, com regras claras e infraestrutura capaz de proteger o usuario, a0 mesmo tempo

em que permitem avangos cientificos e tecnologicos.

A anonimizagdo de dados surge como um fator critico para aumentar a aceitagdo do
compartilhamento de informagdes por parte dos pacientes. Quando garantido que os dados
ndo possam ser associados diretamente a identidade da pessoa, a taxa de aprovacgdo chega a
83,6%, demonstrando que a populagdo reconhece o valor da pesquisa desde que sua
privacidade seja resguardada. Além disso, a literatura refor¢a que dados anonimizados,
quando organizados, documentados e armazenados em repositorios adequados, tornam-se
fontes valiosas para a pesquisa cientifica e para o desenvolvimento de politicas publicas

baseadas em evidéncias®’.

A consolidacdo de territorios com protecdo de dados em saude digital implica a construcao de
um ambiente sociotécnico robusto, no qual tecnologia, gestdo e cidadania digital se articulam
de forma integrada. A oncologia, marcada pela sensibilidade clinica das informacdes e pela
complexidade terapéutica, passa a ser um principio de justica e autonomia do paciente,

conferindo legitimidade e confiancga as institui¢des que os acompanham.
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Os atributos dessas ferramentas nao apenas reduzem o risco de violagdo e uso indevido, como
também permitem que os pacientes participem ativamente da gestdo de seus dados,

fortalecendo a reputagdio na infraestrutura assistencial®®

. Porém, como ressalta a Organizacao
Mundial da Saude, a eficacia dessas tecnologias depende de sua incorporagdao dentro de
modelos éticos e regulatdrios que garantam a soberania dos dados e a equidade no acesso aos

sistemas digitais®.

Complementarmente, uma revisdo sistematica recente aponta que a organizacdo € o
gerenciamento de dados pessoais sensiveis em saude devem estar ancorados em estratégias de
anonimizagdo e o fortalecimento institucional da cultura de prote¢do de dados como pratica

continua, e ndo apenas como conformidade legal*’.

Portanto, a construgao de territorios com protecdo de dados se baseia na criacdo de espagos
normativos de confianga, onde o cuidado ¢ orientado por seguranga, autonomia e
corresponsabilidade. Essa abordagem ¢ essencial para a transformacao digital da satude ser, de

fato, humanizada, sustentavel e centrada no paciente.

Para garantir a seguran¢a dos dados em satde, ¢ fundamental o uso de abordagens avancadas
de criptografia. O Advanced Encryption Standard (AES) ¢ atualmente um dos algoritmos
mais utilizados para protecdo de dados em repouso e em transito, funcionando por meio de
chaves privadas. Ele assegura que as informagdes sejam armazenadas e transmitidas de forma
segura, tornando-as inacessiveis para qualquer pessoa que ndo possua a chave correta!®. O
AES ¢ particularmente importante para proteger bancos de dados hospitalares, plataformas de

prontuario eletronico e sistemas de interoperabilidade.

Os Acordos de Compartilhamento de Dados (Data Sharing Agreements — DSAs) sao
instrumentos juridicos essenciais que estabelecem regras claras sobre como as informagdes
poderio ser acessadas, utilizadas e protegidas entre diferentes partes?’. Esses acordos definem
obrigacdes das institui¢des envolvidas, penalidades em caso de violagdo e limites para o uso
dos dados, além de garantir que os interesses tanto dos pesquisadores quanto dos participantes
sejam preservados. A existéncia de DSAs bem estruturados aumenta a confiabilidade das
iniciativas de pesquisa e inovacao, estimulando o engajamento dos pacientes e a colaboracao

entre instituicdes de satde, industria e academia.
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A pesquisa ndo encontrou relagdo estatisticamente significativa entre nivel de escolaridade e
adesdo tecnolodgica, o que sugere que fatores como a percepgao de utilidade, usabilidade das
plataformas e o suporte técnico oferecido podem ter atenuado eventuais barreiras relacionadas

a instrucdo formal®’

. Essa constatacao ¢ coerente com estudos que mostram que, quando o
usuario enxerga valor pratico imediato e recebe orientacdo adequada, a propensdo ao uso de
tecnologias digitais aumenta, independentemente de seu grau de escolaridade?®. Além disso,
ambientes que promovem interfaces intuitivas, recursos de acessibilidade e canais de
atendimento humanizado conseguem ampliar significativamente o alcance da tecnologia,

ultrapassando limitagdes educacionais iniciais'.

No entanto, ¢ importante ressaltar que, em populacdes mais heterogéneas e em contextos onde
o suporte ndo € robusto, a alfabetizagdo digital ainda se apresenta como um fator critico para a
adocdo efetiva de tecnologias de saude. Segundo Campanozzi et al. (2023), a falta de
familiaridade com conceitos basicos de navegacdo, seguranga e interpretacdo de informagdes
digitais pode levar a frustragdo, desconfianga e até abandono da tecnologia®!. O estudo de Wu
et al. (2022) refor¢a que a alfabetizagdo digital impacta diretamente a capacidade de
autogerenciamento de doengas cronicas, demonstrando que usuarios com maior competéncia
digital sio mais capazes de utilizar aplicativos de satide de forma auténoma e assertiva®.
Portanto, embora o resultado da pesquisa aponte que escolaridade nao tenha sido um limitador
no grupo avaliado, a literatura deixa claro que estratégias de educacdo digital e inclusao
tecnologica sdo indispensaveis para ampliar a adogdo e o uso continuo em populagdes mais

amplas e diversificadas®.

Diferentemente de estudos prévios*!, renda e condi¢do de saude nio foram determinantes para
a adocdo de tecnologias digitais na amostra analisada. Esse resultado pode refletir a relativa
homogeneidade socioeconomica do grupo ou o impacto positivo da acessibilidade
tecnologica. No entanto, a auséncia de significancia estatistica ndo exclui a influéncia da
equidade digital, especialmente em cendrios onde o acesso a dispositivos e suporte técnico
ndo ¢ universal. Investigagdes futuras devem aprofundar essa andlise para garantir solu¢des

tecnologicas inclusivas e eficazes.

A literatura destaca que os impactos da renda na saude sdo progressivos e multifatoriais,
especialmente em doencgas cronicas e complexas como o cancer. Pacientes com menor poder

aquisitivo tém, comprovadamente, maior dificuldade de acesso a servigos médicos de alta
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qualidade, menor frequéncia de rastreamentos preventivos e enfrentam atrasos no diagndstico,
0 que compromete o tratamento e a sobrevida*’. Além disso, ndo é apenas a renda absoluta
que afeta a saude, mas a posicdo socioeconOmica relativa, ou seja, o lugar ocupado na
hierarquia social. Esse fator influencia o estado psicoldgico, a autoestima e o nivel de estresse
cronico vivenciado pelos individuos. O estresse associado a exclusdo social, segundo
Mormina (2019), pode desencadear mecanismos neuroendocrinos que impactam diretamente

a imunidade, o metabolismo e a resposta ao tratamento oncoldgico™®.

Na saude digital, essas desigualdades ndo desaparecem — ao contrario, tendem a se
reproduzir. Segundo Evertsz, Bull e Pratt (2023), populagdes vulneraveis apresentam menor
propensdo a compartilhar dados ou utilizar plataformas digitais, ndo apenas por dificuldades
técnicas, mas por medo de serem exploradas ou mal representadas®’. Além disso, a falta de
acesso a equipamentos adequados, internet de qualidade e suporte educacional agrava a
exclusio digital**. Isso refor¢a que programas de saude digital precisam incorporar
componentes ativos de inclusdo, ndo apenas fornecendo tecnologia, mas promovendo
educagdo digital, acessibilidade e estratégias especificas para aumentar a confianca dessas

populagdes *°.

Portanto, a renda afeta a satide e o engajamento digital de forma direta (pelo acesso limitado a
servicos e dispositivos) e indireta (através de fatores psicossociais), exigindo politicas
publicas integradas que unam saude, educacao digital e reducdo das desigualdades para que
tecnologias emergentes, como o blockchain e a interoperabilidade digital, alcancem de fato as

populagdes mais vulneraveis.

A diferenca estatisticamente significativa entre pacientes mais jovens (18 a 59 anos) e aqueles
com 60 anos ou mais, corrobora achados de estudos prévios que identificam o envelhecimento
como um fator suscetivel a menor engajamento digital e autogerenciamento??. Essa lacuna
tecnoldgica ¢ frequentemente explicada por niveis mais baixos de letramento em e-satde
entre os idosos, que, por sua vez, estdo associados a dificuldade de acessar, avaliar e aplicar
informacdes de satde oferecidas em plataformas digitais. Quando somados a possiveis
limitagdes funcionais ou cognitivas que podem ocorrer com o avango da idade, esses fatores
tendem a aumentar a hesitacdo diante dessas solugdes. Individuos mais velhos podem
enfrentar barreiras de infraestrutura e suporte social. O uso de smartphones, aplicativos e

dispositivos médicos inteligentes requer ndo apenas conectividade, mas também habilidades
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de navegacdo em sistemas eletronicos que podem ser pouco familiares. Em ambientes com
menos recursos, ou entre pessoas de renda mais baixa, tais desafios sdo ainda mais
acentuados. Dentro dessa logica, a caréncia de acesso a redes de apoio (familiares, cuidadores
ou amigos) ¢ a orientagao profissional sistematica — por exemplo, de equipes médicas ou de
enfermagem — aprofunda as dificuldades desses pacientes em lidar com as ferramentas

digitais, pois qualquer erro de uso ou interpretagio pode levar ao abandono da tecnologia?!.

A alfabetizagdo digital desponta, portanto, como um mediador critico para reduzir essa lacuna
geracional na adogdo de aplicativos e ferramentas de saide. Programas de educacdo digital
voltados a populacdo idosa, apoiados por métodos pedagoégicos adaptados (por exemplo,
linguagens simples, tutoriais praticos, demonstragdes presenciais), podem atenuar temores de
usabilidade e elevar a autoconfiangca. Quando combinado a iniciativas de autoeficacia, o
aumento do letramento em e-satide tende a maximizar a adesdo e a eficacia das tecnologias de

cuidado®.

A questdo da etnia na disposi¢do para compartilhar dados e participar de inovagdes em saude
apresenta nuances significativas, frequentemente associadas a desigualdades estruturais,
experiéncias prévias no sistema de saude e fatores culturais. Em diversos contextos, minorias
sub-representadas costumam manifestar menor propensao a fornecer informagdes, seja por
desconfianca nas institui¢des ou por falta de reconhecimento de beneficios tangiveis. Por
outro lado, os resultados que indicam participantes pretos com maiores indices de autogestao,
aderéncia e governanga podem sinalizar um processo de apropriagdo de ferramentas e
programas de saude por parte de grupos historicamente excluidos, possivelmente motivado
por iniciativas de inclusdo, empoderamento e engajamento comunitario.

Essa aparente contradi¢do com estudos que apontam uma relutdncia maior entre minorias®
sugere que o contexto local e as estratégias de acolhimento e envolvimento dessas
comunidades exercem forte influéncia. Se as pessoas percebem que a tecnologia traz
beneficios concretos e que a participacdo resulta em melhorias na qualidade do cuidado, ha
um estimulo maior para colaborar e compartilhar dados. Além disso, a presenca de
mediadores culturais, liderangas comunitarias e politicas de inclusdo podem fomentar
confianga e maior percep¢do de autonomia, contrapondo possiveis barreiras historicas ou

culturais.
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Essa constatacdo refor¢a a importancia de elaborar solugdes tecnoldgicas e politicas de
compartilhamento de dados que sejam sensiveis as especificidades de cada grupo étnico e a
forma como se relacionam com o sistema de saide. Em alguns casos, mesmo minorias que,
em nivel macro, tendem a ser mais céticas, podem apresentar maior engajamento se forem
alvo de estratégias que reconhecam suas demandas e legitimas vivéncias. E fundamental que
esses aprendizados sejam incorporados de forma consistente, garantindo a retencdo ¢ a

promocao continua de beneficios, assegurando maior equidade na atencao a saude.

A analise da consisténcia interna do instrumento aplicado, mensurada por meio do coeficiente
alfa de Cronbach, revelou niveis satisfatorios de confiabilidade estatistica nos dominios
avaliados. Os resultados obtidos para as categorias Autogestdo, Aderéncia e Governanga
apresentaram valores de o superiores a 0,75, o que, segundo critérios internacionalmente

adotados, representa uma consisténcia interna considerada boa a muito boa®’.

Esse achado ¢ relevante, sobretudo por se tratar de construtos subjetivos e multidimensionais
que envolvem percep¢des individuais sobre confianga digital, governanga de dados e
empoderamento do paciente. A consisténcia estatistica observada indica que os itens de cada
dominio estdo fortemente correlacionados entre si, sugerindo que o instrumento foi capaz de

capturar de forma estavel e coerente as dimensdes propostas.

Além disso, a robustez estatistica contribui para reforcar a validade dos resultados
interpretativos e fortalece a inferéncia de que os diferentes perfis de pacientes responderam de
maneira congruente ao conjunto de itens, mesmo em um ambiente sensivel como o da
oncologia. Isso permite maior seguran¢a na comparacao entre grupos sociodemograficos, tipo
de tratamento ou familiaridade tecnoldgica, assegurando que os padrdes observados nao

derivem de ruido instrumental, mas sim de variagdes reais na percep¢ao dos participantes.

Apesar dos avangos e achados importantes, esta pesquisa apresenta algumas limitagdes que
merecem ser reconhecidas. O estudo foi realizado em um contexto institucional especifico e
pode nao refletir a diversidade de comportamentos e percepgdes presentes em outras regides
ou realidades socioecondmicas do Brasil. Como apontado por Kalkman et al. (2022),
percepcdes sobre compartilhamento de dados e uso de tecnologia podem variar
consideravelmente entre diferentes populacdes, especialmente quando fatores culturais e

histéricos de exclusio estdo presentes?®. Outra limitacio importante ¢ o viés de auto selego.
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Participantes que ja possuem maior afinidade com tecnologia ou que estdo mais engajados
com o sistema de satde podem ter sido mais propensos a responder a pesquisa,
superestimando o nivel real de adesdo tecnoldgica. Esse fenomeno ¢ destacado por Kassam et
al. (2022), na qual alertam que estudos baseados em autorrelato e plataformas digitais tendem

a atrair respondentes ja familiarizados com o ambiente digital'’.

Além disso, a coleta de dados transversal limita a avaliagdo do comportamento ao longo do
tempo. Embora o estudo tenha identificado tendéncias de confianca e engajamento, ndo ¢
possivel afirmar se essas percepgdes se mantém estaveis ou evoluem a medida que a
tecnologia se integra ao cotidiano das pessoas, uma vez que fatores externos, mudancas
politicas ou escandalos de privacidade podem influenciar drasticamente o comportamento,
como evidenciado por Spencer et al. (2016)*.

A auséncia de aprofundamento qualitativo para explorar as razdes subjacentes a algumas
respostas limita a compreensdo contextual dos dados. Estudos qualitativos, como o de
Mikkelsen et al. (2023), mostram que entrevistas em profundidade ajudam a captar nuances
que questionarios quantitativos podem nao identificar, como inseguranga emocional, medo de

exclusdo ou falta de clareza sobre as politicas de uso de dados®’.

Reconhecer as limitagdes do estudo € essencial para direcionar pesquisas futuras, que devem
incorporar metodologias combinadas, incluir populagdes mais diversas e realizar
acompanhamento continuo por meio de tecnologias digitais, a fim de medir o impacto real das

estratégias de inclusdo e protecao de dados em saude.

Ainda assim, esta investigacdo representa um avango relevante ao mapear barreiras de
confianga, obstaculos tecnologicos e fatores sociais que influenciam o compartilhamento de
informacdes clinicas. Ao propor agdes praticas — como aprimorar a governanca dos dados,
ampliar a educagdo digital e combater desigualdades no acesso —, o estudo oferece subsidios
estratégicos para gestores, desenvolvedores e formuladores de politicas. Os resultados
contribuem diretamente para a forma¢do de um ambiente digital mais ético, seguro e

inclusivo, indispensavel para o €xito e a continuidade das inovacdes em saude.
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6 CONSIDERACOES FINAIS

A presente pesquisa evidencia que o uso de tecnologias digitais como o blockchain configura
um modelo para o aprimoramento da gestdo de dados em saude, especialmente na oncologia,
ao promover seguranca, rastreabilidade e autonomia informacional. No entanto, sua efetiva
integracdo ao cuidado requer sensibilidade aos aspectos sociais, €ticos e relacionais que
envolvem o uso de dados pessoais. Quando a transparéncia ¢ convertida em valor absoluto,
ela perde seu carater emancipador ¢ transforma-se em mecanismo de coer¢do sistémica,
reduzindo a¢des humanas a operagdes rastreaveis, sujeitas a controle, padronizagdo e
exposicdo continua. Nesse cendrio, o ideal de clareza se aproxima de um novo tipo de
totalitarismo, abstraido pela ldgica técnica e algoritmica. O blockchain, portanto, deve ser
compreendido como instrumento publico, cuja implementagdo exige respeito ao sigilo, a
escolha e & complexidade dos vinculos. E nesse ponto que a governanga de dados assume
papel central, ao estabelecer regras claras, participativas e transparentes. Ao demonstrar que
os pacientes estdo dispostos a compartilhar suas informacdes desde que se sintam respeitados
e incluidos nas decisdes, esta pesquisa revela que a verdadeira inovagao digital em saude esta
em construir ecossistemas que protejam a dignidade humana, conciliando o potencial da
tecnologia com os principios da justi¢a informativa e corresponsabilidade. A transformagao
ocorrera na medida em que forem garantidos espacos de escuta ativa, relagdes baseadas na
confianga e o respeito as zonas de siléncio, as decisdes autonomas e a diversidade das

experiéncias dos pacientes.
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ANEXOS
ANEXO 1 - Questionario aplicado na pesquisa

QUESTIONARIO:

1- Qual sua idade? (Digite sua idade em anos)

2- Qual o seu género?

OMasculino -1
OFeminino -2

3- Como vocé se declara quanto a cor / etnia?

(OBranco - 1
OpPreto -2
OPardo -3
OAmarelo -4
OIndigena -5
ONﬁo declarado - 6

4- Qual seu grau de escolaridade?

Ensino fundamental completo - 4
Ensino fundamental incompleto - 5
Ensino médio completo - 2

Ensido médio incompleto - 3

Ensino superior - 1

5- Qual sua renda mensal?
OAté 02 salarios minimos
(ODe 02 a 04 salarios minimos

(ODe 04 a 07 salarios minimos
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(O Mais de 07 salarios minimos
6- Como vocé considera o seu estado de saude no geral?

OMuito boa

OBoa
QORegular
QORuim

O Muito ruim

7- Que agdes vocé considera importante para melhorar o controle de satide no pais? (Escolha

quantas achar necessario)

OTecnologia para integrar informagdes de saide
QOProntuario universal de satide
OMonitoramento da satude

OAgilidade Nnos Processos

OSeguranga e privacidade

8- Voceé estaria disposto a usar algum aplicativo de celular onde seria possivel armazenar os

dados das informacdes da sua saude, medicamentos ¢ exames?

Osim-3
ONio sei -2

O Nio -1

9- Vocé gostaria que todas as suas informacdes médicas de diferentes visitas e provedores de

saude fossem armazenadas em um banco de dados automaticamente?

Osim
OnNio

O Nio sei
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10- Voce compartilharia seus dados de satide entre as institui¢cdes de satide que vocé

frequenta para fins de pesquisa médica e monitoramento da sua saude?

O Sim
O Nio

O N3o sei

11- Com quem vocé se sentiria confortavel em compartilhar seus dados de saude?

(Escolha quantas achar necessario)

OProﬁssionais de saude - 1
(O Hospitais - 2

(O Planos de satde — 3

QO Governo - 4

O Industria Farmaceutica - 5

12- Em que situagdes vocé compartilharia seus dados em satde?

(Escolha quantas achar necessario)

OMelhoria dos cuidados na minha saude
OContribuir com pesquisas meédicas
OAjudar a desenvolver novos medicamentos ou tratamentos

OAgilizar processos

(OSeguranca e privacidade das minhas informagdes

13- Vocé se sentiria mais confortavel em compartilhar seus dados de saude se fosse garantido
que suas informagdes pessoais seriam andnimas e protegidas por criptografia (utilizagao de

um cddigo para garantir segredo de informacao e sigilo)?

O sim
OnNio

O N3o sei
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14- Vocé acredita que instituigoes de saude, pesquisas e empresas farmacéuticas tem politicas

adequadas para proteger os dados de saude do paciente?

O Sim
ONio

ONéo sel

15- Vocé acredita que o compartilhamento de dados de saude ¢ importante para avangos na

pesquisa médica e no desenvolvimento de novos tratamentos?

Osim
ONao

ONéo sei

16- Vocé compartilharia seus dados de satde entre institui¢cdes e profissionais de saude,
através de um QrCode: “chave, senha”, de forma que essas informacgdes estariam organizadas
de forma clara e objetiva?
(desejo de compartilhar + seguranca)

OSim

ONao

ONéo sei

17- Vocé usaria um aplicativo de satde que auxiliaria na prevengdo € promog¢ao
de saude, controle de doengas, vigilancia e monitoramento da sua satude?
Osim
OnNio

ONéo sel

18- Qual das seguintes situagdes vocé considera mais apropriado para
liberar seus dados de satde para fins de pesquisa?

(Escolha quantas achar necessario)

O A pedido do meu médico ou profissional de satide

O Pesquisado



(O Hospital
OQuando solicitado pelas autoridades

OA qualquer hora e lugar utilizando um aplicativo movel

19- Quais informagdes vocé considera importante em relacdo a uma legislagao para
compartilhamento de dados de saude?

(Escolha quantas achar necessario)

O Preocupagdes em relagdo a vazamento de dados

O Sigilo

O Seguranca

QO Estruturar as informagdes referentes aos atendimentos

QO Aplicativos abertos/livres ou sem custos de utilizagdo

20- Quais itens vocé considera importante em um aplicativo de saude?

(Escolha quantas achar necessario)

(O Nome dos medicamentos em uso
(O Monitoramento adequado da saude
OHist(')rico de exames e tratamento

QO Alerta médico

QAlergia
QOTipo sanguineo
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Anexo 2 — Parecer Consubstanciado do CEP

HOSPITAL SANTA IZABEL -
SANTA CASA DE gworm
MISERICORDIA DA BAHIA /
PROF DR CELSO FIGUEIROA

PARECER CONSUBSTANCIADO DO CEP
DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Avaliagdo da perspectiva do paciente oncolégico no gerenciamento e
compartilhamento de dados em sadulde.

Pesquisador: Marcos Antdnio Almeida Matos

Area Tematica:

Versao: 2

CAAE: 70726523.3.0000.5520

Instituicdo Proponente: SANTA CASA DE MISERICORDIA DA BAHIA

Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Niamero do Parecer: 6.152.059

Apresentagao do Projeto:
Avaliacdo da perspectiva do paciente oncoldgico no gerenciamento e compartilhamento de dados em
saude.

Pesquisador: Marcos Antonio Almeida Matos.

Objetivo da Pesquisa:

Objetivo Primario:

Avaliar as opinides dos participantes em relagdo ao compartilhamento de dados em saude, suas
preocupagdes com a privacidade, o nivel de confianga nas instituicdes e sistemas de saude, bem como suas

preferéncias de compartilhamento.

Objetivo Secundario:

Identificar as principais preocupagdes e barreiras enfrentadas pelos pacientes em relagdo ao
compartilhamento de dados em saude; analisar a influéncia de fatores demograficos, como idade, nivel
educacional e experiéncia anterior no compartilhamento de dados em saudde; avaliar o conhecimento dos
pacientes sobre os beneficios e riscos associados ao compartilhamento de dados em saude e por fim,
identificar as recomendactes especificas dos pacientes para melhorar o compartiihamento de dados em

saulde.

Endereco: Praca Conselheiro Almeida Couto, n® 500

Bairro: Nazaré CEP: 40.050-410
UF: BA Municipio: SALVADOR
Telefone: (71)2203-8362 E-mail: cephsi@santacasaba org br
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HOSPITAL SANTA IZABEL -
SANTA CASA DE Plataforma
MISERICORDIA DA BAHIA / asil
PROF DR CELSO FIGUEIROA

Continuacao do Parecer: 6.152.059

Avaliagao dos Riscos e Beneficios:

Riscos:

Entre os riscos potenciais, destaca-se a possibilidade de violagdo da privacidade dos participantes, uma vez
que suas respostas podem revelar informagdes pessoais e sensiveis. Além disso, ha o risco de
comprometimento da confidencialidade, caso as respostas ndo sejam tratadas com o devido cuidado,
resultando na divulgagao inadvertida ou acesso ndo autorizado a essas informa¢des. Embora medidas de
anonimizagdo possam ser aplicadas, ainda existe uma pequena chance de identificagdo dos participantes
com base nas informagdes fornecidas. Para garantir a confidencialidade os autores se comprometem em
codificar os dados pessoais na planilha do banco, assim como apresentar resultados de forma global sem

especificagdo e apenas em eventos cientificos.

Beneficios:

Os participantes do estudo néao receberdo beneficios diretos ou materiais imediatos como resultado de sua
participagdo. No entanto, os beneficios dessa pesquisa sdo significativos em termos de contribui¢gao para o
campo da salde como um todo. Os pacientes tém a oportunidade de contribuir para o avango do
conhecimento sobre o compartiihamento de dados em saude, compartilhando suas perspectivas e opinides.
Essa contribuicdo pode ser valiosa para profissionais de salde, pesquisadores e formuladores de politicas,
ajudando-os a compreender melhor as preferéncias e preocupac¢des dos pacientes em relacdo a esse tema
importante. Além disso, a pesquisa pode levar a melhorias nos cuidados de salude, permitindo uma
abordagem mais personalizada e eficaz. Ao participar dessa pesquisa, os pacientes também se sentem
empoderados ao terem sua voz ouvida e desempenharem um papel ativo na definicdo de politicas e
praticas relacionadas ao compartilhamento de dados em saulde.

Comentarios e Consideragoes sobre a Pesquisa:
Conhecer a perspectiva do paciente oncoldgico em relagdo ao gerenciamento e compartilhamento de dados

em saude.

Consideragoes sobre os Termos de apresentagao obrigatoria:
Todos os termos ja foram apresentados na analise inicial.

Recomendagoes:
No periodo de vigéncia do protocolo de pesquisa aprovado devera ser apresentado ao CEP Prof. Dr.

Enderego: Praca Conselheiro Almeida Couto, n® 500

Bairro: MNazaré CEP: 40.050-410
UF: BA Municipio: SALVADOR
Telefone: (71)2203-8362 E-mail: cephsi@santacasaba.org.br
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HOSPITAL SANTA IZABEL -
SANTA CASA DE €2M§ mo
MISERICORDIA DA BAHIA / asil
PROF DR CELSO FIGUEIROA

Continuacgéo do Parecer 6.152.059

Celso Figueiroa o envio do relatério semestral da pesquisa e o relatério final na conclusdo do projeto.

Conclusdes ou Pendéncias e Lista de Inadequagdes:
Analise de resposta ao parecer pendente n°® 6.143.059 emitido pelo CEP em 26/06/2023:

1. Solicita-se que conste, no TCLE, que quando a coleta de dados ocorrer em ambiente virtual (com uso de
programas para coleta ou registro de dados, e-mail, entre outros), na modalidade de consentimento
(Registro ou TCLE), o pesquisador deve enfatizar a importancia de o participante de pesquisa guardar em
seus arquivos uma cdépia do documento eletrénico de anuéncia (Carta Circular n® 1/2021-
CONEP/SECNS/MS, item 2.2).

RESPOSTA: Em resposta & pendéncia apontada em relagéo ao projeto intitulado "Avaliagdo da Perspectiva
do Paciente Oncolégico no Gerenciamento e Compartilhamento de Dados em Saulde", gostariamos de
informar que as solicitag6es foram acolhidas e as alteragées foram devidamente realizadas no Termo de
Consentimento Esclarecido (TCLE). Inclusdo no TCLE da orientac@o para que o participante guarde uma
copia do documento eletrénico de anuéncia em ambiente virtual, conforme a Carta Circular n® 1/2021-
CONEP/SECNS/MS, item 2.2: Essa alteracéo foi realizada no paragrafo referente &8 "Guarda do Documento
Eletréonico de Anuéncia”, onde destacamos a importadncia do participante salvar ou fazer uma cépia do
documento para seus arquivos pessoais.

ANALISE: PENDENCIA ATENDIDA.

2. Solicita-se que conste no consentimento (Registro ou TCLE), que o participante de pesquisa tem o direito
de acesso o teor do conteudo do instrumento (t6picos que serdo abordados), antes de responder as
perguntas, para uma tomada de deciséao informada (Carta Circular n°® 1/2021- CONEP/SECNS/MS, item
2.2.3).

RESPOSTA: Inclusdo no TCLE do direito do participante de pesquisa de acessar o teor do conteudo do
instrumento (topicos que serao abordados) antes de responder as perguntas, para uma tomada de decisao
informada, conforme a Carta Circular n® 1/2021- CONEP/SECNS/MS, item 2.2.3: Essa alteragéo foi
realizada no paragrafo referente ao "Direito de Acesso ao Teor do Conteldo”, onde enfatizamos que o
participante tem o direito de ler atentamente o TCLE antes de responder ao questionario.

ANALISE: PENDENCIA ATENDIDA.

Enderego: Praca Conselheiro Aimeida Couto, n® 500

Bairro: Nazaré CEP: 40 050-410
UF: BA Municipio: SALVADOR
Telefone: (71)2203-8362 E-mail: cephsi@santacasaba.org br
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HOSPITAL SANTA IZABEL -
SANTA CASA DE gamwy mo
MISERICORDIA DA BAHIA / asil
PROF DR CELSO FIGUEIROA

Continuacao do Parecer: 6.152.059

3.Solicita-se que conste, no consentimento (registro ou TCLE), os riscos relacionados & participagdo na
pesquisa, bem como aqueles riscos caracteristicos do ambiente virtual, meios eletrénicos, ou atividades nao
presenciais, em fun¢do das limitagdes das tecnologias utilizadas. Adicionalmente, devem ser informadas as
limitagdes dos pesquisadores para assegurar total confidencialidade e potencial risco de sua violagao (Carta
Circular n® 1/2021-CONEP/SECNS/MS, item 1.2.1).

RESPOSTA: Inclusédo no TCLE dos riscos relacionados a participagéo na pesquisa, bem como dos riscos
caracteristicos do ambiente virtual, meios eletrénicos ou atividades n&o presenciais, de acordo com as
limitagées das tecnologias utilizadas. Além disso, foram mencionadas as limita¢gdes dos pesquisadores para
assegurar total confidencialidade e o potencial risco de sua violagdo, conforme a Carta Circular n® 1/2021-
CONEP/SECNS/MS, item 1.2.1: Essas altera¢cdes foram realizadas no paragrafo referente aos "Riscos e
Limitagbes", onde destacamos os riscos associados a participagdo na pesquisa, especialmente no contexto
virtual, bem como as limitagdes dos pesquisadores em garantir total confidencialidade.

ANALISE: PENDENCIA ATENDIDA.

Consideragdes Finais a critério do CEP:
A Plenaria do Comité de Etica em Pesquisa Prof. Dr. Celso Figueirda-Hospital Santa |zabel, acatando o
parecer do relator designado para o referido protocolo, em uso de suas atribuigées, aprova o Projeto de

Pesquisa supracitado, estando o mesmo de acordo com a Resolugéo 466/12.
INFORMAGOES ADICIONAIS:

Eventuais modificagbes ou emendas ao protocolo devem ser apresentadas ac CEP de forma clara e sucinta,

identificando a parte do protocolo a ser modificada e suas justificativas.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:
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10:02:24 |MORAES

Tipo Documento Arquivo Postagem Autor Situagdo
Informagdes Basicas|PB_INFORMACOES_BASICAS_DO_P 29/06/2023 Aceito
do Projeto ROJETO 2163353.pdf 10:03:10
Outros pendencia.docx 29/06/2023 |MATHEUS VILLA DE| Aceito

09:34:26 _ |MORAES

Outros Carta_resposta_a_pendencia.pdf 29/06/2023 |[MATHEUS VILLA DE| Aceito

Endereco: Praca Conselheiro Almeida Couto, n® 500

Bairro: MNazaré CEP: 40.050-410
UF: BA Municipio: SALVADOR
Telefone: (71)2203-8362 E-mail: cephsi@santacasaba.org br
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HOSPITAL SANTA IZABEL -
SANTA CASA DE
MISERICORDIA DA BAHIA /
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PROF DR CELSO FIGUEIROA
Continuacéo do Parecer: 6.152.059
TCLE/ Termos de |TCLE.docx 29/06/2023 |MATHEUS VILLA DE| Aceito
Assentimento / 09:31:52 |MORAES
Justificativa de
Auséncia
Declaragao de Compromisso_Matheus_Villa.pdf 22/06/2023 |[MANOELE Aceito
Pesquisadores 12:23:45 |CERQUEIRA COSTA|
Solicitagdo Assinada|Carta_de_encaminhamento_de_projeto.| 22/06/2023 |MATHEUS VILLA DE| Aceito
pelo Pesquisador pdf 11:43:41 MORAES
Responsavel
Declaragao de Compromisso_Marcos Almeida.pdf 22/06/2023 |MATHEUS VILLA DE| Aceito
Pesguisadores 11:41:52 MORAES
Outros curriculo.docx 22/06/2023 |MATHEUS VILLA DE| Aceito
11:37:39 | MORAES
Folha de Rosto Folha_de rosto_assinada.pdf 22/06/2023 |MATHEUS VILLA DE| Aceito
11:36:05 | MORAES
Projeto Detalhado / | brochura.docx 20/06/2023 |MATHEUS VILLA DE| Aceito
Brochura 16:36:15 |MORAES
Investigador
Qutros questionario.docx 20/06/2023 |[MATHEUS VILLA DE| Aceito
16:21:47 | MORAES
Orgamento orcamento.docx 20/06/2023 |MATHEUS VILLA DE| Aceito
16:08:18 | MORAES
Declaragao de Concordancia.pdf 20/06/2023 |MATHEUS VILLA DE| Aceito
concordancia 16:06:50 | MORAES
Cronograma CRONOGRAMA.docx 20/06/2023 |MATHEUS VILLA DE| Aceito
16:02:54 |MORAES

Situagao do Parecer:
Aprovado

Necessita Apreciagao da CONEP:

Nao

Endereco:
Bairro: MNazaré
UF: BA

Telefone: (71)2203-8362

Municipio:

SALVADOR, 29 de Junho de 2023

Assinado por:

ANTERO TAVARES CORDEIRO NETO

SALVADOR

(Coordenador(a))

Praca Conselheiro Almeida Couto, n® 500

CEP: 40 050-410

E-mail:

cephsi@santacasaba.org.br
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